Bezpecnhostni doporuceni podrobné

1. PrihlasSujte se spravné a bezpecné

Prihlasovani pouze zakladni metodou jméno/heslo je z prihlaSovacich metod
nejsndze napadnutelné a zneuzitelné. MnozZstvi $kodlivych programi dokaze
jméno a heslo odposlechnout a poslat je pres Internet mimo Vas pocitac.
Informacéni systém datovych schréanek (ISDS) podporuje nékolik
bezpecnéjsich pristupovych metod a dlirazné véem uzivateliim datovych
schranek doporucujeme pouzivat nékterou z nich:

e pres ldentita ob¢ana (metodu jméno/heslo Ize v nastaveni schranky
zakdazat)

o aplikace Mobilni kli¢ ISDS (metodu jméno/heslo Ize v nastaveni
schranky zakazat)

e jméno/heslo/komercni pristupovy certifikat;
e jméno/heslo/jednorazova hesla pres prémiové SMS

Pouzivejte POUZE metody, které jsou popsany v napovédeé na Klientském
portdlu ISDS. Jiné zplUsoby prfistupu jsou podezrelé a mize jit o podvrh.

Pro pristup do ISDS je na prihlasovaci obrazovce mozno zvolit prihlaseni
pfes Identita ob¢ana. Po pfesmeérovani na Portal narodniho bodu pro
identifikaci a autentizaci si mizete vybrat zplsob autentizace, napf¥.
eObcankou, nebo jménem/heslem/SMS. VSechny nabizené metody jsou tzv.
vicefaktorové, a tedy bezpecnéjsi nez prihlaseni pouze jménem/heslem.
Dalsi vyhodou je, Ze po uspésné autentizaci a navratu do portalu ISDS se
VAdm zobrazi seznam vSech Vasich uc¢td v ISDS, které jsou v ISDS vedeny k
vasSi osobé. Podminkou pro pouzivani pfihlasovani prfes Identitu obcCana je, ze
Udaje o Véas jsou vedeny v registru obyvatel CR.

V nastaveni své datové schrdnky si mizete pro pfihlasovani zaregistrovat na
svém mobilnim telefonu aplikaci Mobilni kli¢ ISDS. Tato metoda pfihlasovani
je rovnéz vicefaktorova a tedy dostatecné bezpecna. Mezi jeji vyhody patfi
mimo jiné pohodlnost jejiho pouzivani a moznost pfihlasovani ke vSem svym
ucétdm v ISDS.

Prihlasovani uzivatelskym jménem a heslem sice neni tou nejbezpecnéjsi
metodou, presto je obecné nejfrekventovanéjsi. Hlavnim rizikem je pfi ném
zavislost utajeni uzivatelského jména a odolnost hesla na chovani uzivateld.

Mnohaleté zkusenosti ukazuji, Ze statisticky vyznamna mnozina uzivatel(
poklada za “neprolomitelnad” hesla takové retézce, které od nich Ize pomérné
snadno ziskat (napfiklad je pouzivaji i v mnoha jinych aplikacich), pfipadné



je lze relativné rychle uhodnout (napfiklad je vytipovat z jinych Gdajud
o uzivatelich, které jsou ¢asto verejné dostupné Ci jejich okoli bézné znamé).

PFi prvnim pfistupu do ISDS dosud vétSina uzivatell pouziva uzivatelské
jméno a iniciacni heslo, které jim bylo bezpecné doruceno. Systém pritom
vynucuje zménu tohoto hesla.

Pokud se rozhodnete neménit pristupovou metodu a ponechat si prihlasovani
uzivatelskym jménem a heslem i nadale, pak vam doporucujeme dodrzovat
nasledujici pravidla:

o udrzujte v tajnosti své uzivatelské jméno (jeho divérnost je stejné
dllezita jako utajeni vaseho hesla!);

e nikomu dalSimu sva uzivatelska jména ani sva hesla nesdélujte
a nespoléhejte na vami nekontrolovatelna ujisténi, jak se o né bude
starat;

e pokud potrebujete, aby do vasi datové schranky pristupovala jina
osoba, zaloZte ji pro tento ucel dalsSi ucet a nastavte prava,
kterd muizete kontrolovat;

e volte si dostatec¢né dlouhd hesla (odolnost hesel proti hadani
spociva velmi vyznamné v jejich délce, zdaleka ne jenom v jejich
slozitosti);

e seznamte se s pozadavky kladenymi na hesla pouzivana v ISDS
(povolené znaky, minimalni délka, povinné pouziti ¢isel
a specialnich znak);

e heslo do datové schranky musi byt minimalné 8 a maximalné 32
znak( dlouhé, musi obsahovat minimalné jedno velké pismeno,
jedno malé pismeno a jedno Cislo;

e povolené znaky jsou pismena (a-z, A-Z), ¢islice (0-9) a specidlni
znaky ' #S % & ()*+,-.:=2@[]1_{I}~)

e heslo v sobé nesmi obsahovat uzivatelské jméno a nesmi se v ném
za sebou opakovat 3 a vice stejnych znaku (jako napfiklad “aaa”,
“bbb” atd.);

o hesla zacinajici na 12345, qwert, asdfg a podobné jsou velmi
snadno slovnikové uhodnutelna a proto nejsou povolena.

V soucCasnosti uznavana a obecné doporuc¢ovana bezpecnostni praxe
pro vytvareni hesel spociva v dodrzovani nasledujicich zasad:

o volte radéji dlouhd, nezli krdtkd hesla (idedlni je volit hesla delsSi nez
20 znak);



e snazte se vybrat hesla pro vas dobfe zapamatovatelna, ktera si
nebudete muset nikam psat a riskovat tak jejich prozrazeni;

o pokud si musite hesla poznamendavat, mizete k tomu pouzivat
nékteré z osvédcéenych aplikaci, tzv. “manazery hesel” (pfilis$
nedoporucujeme pouzivat automatické vyplnéni jména a hesla
prostfedky samotného webového prohlizece);

e« dostatec¢né dlouha a odolna hesla prilis Casto neménte, abyste si
je dokazali pamatovat (heslo o 20ti a vice znacich je v systému
s urovni zabezpeceni, kterou poskytuje ISDS, rozumné udrzitelné
i po dobu jednoho roku - ISDS vam pro takovy pfipad poskytuje
moznost vypnout standardné vynucovanou zménu hesla v nastaveni
datové schranky);

e nepouzivejte v heslech trividlni zamény specidlnich znakl a ¢isel
za pismena, abyste si usnadnili jejich zapamatovani, usnadnujete
tim i jejich uhodnuti potencidlnim Uto¢nikem (jako jsou zamény “a”
za "“@", "0” za “0”, “i" za “1", “E” za “3" a podobné);

e vyhnéte se také jinym, obecné znamym zvyklostem, které usnadnuji
hadani hesel (jako je zacit a skoncit heslo vzdy stejnym specidlnim
znakem, Cislo pouzivat trvale s hodnotou “1”, prfipadné zadavat
posloupnosti jako “123”, “234”, vkladat Cislo vzdy na konec hesla
atd.);

o pokud se rozhodnete pro kratké heslo (napfiklad méné nez 10
znak(), nedoporucujeme vam vypinat si vynuceni jeho zmény -
v takovém pripadé bude Iépe si heslo po 90-ti dnech pravidelné
meénit na jiné.

Zvolite-li si pfihlasovani uzivatelskym jménem a dostatecné dlouhym

a odolnym heslem, které nemusite pfili§ Casto ménit a nebudete ho mit
zaznamenano tak, aby vam mohlo byt snadno zcizeno, pak Ize i tuto metodu
pokladat za rozumné bezpecnou a praxi ovérenou. Pokud se rozhodnete

pro postup vyuzivajici dlouhé a velmi odolné heslo se sou¢asnym potlacenim
frekvence jeho zmény, pak potfebné tkony miZete po pfihlaseni do své
datové schranky realizovat v sekci Nastaveni, viz obrazek nize:
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Znovu prfipominame, ze i v takovém pripadé je doporucenou bezpecnostni
praxi zmeénit své heslo alespon jedenkrat rocné.

Chcete-li dosahnout vyssi bezpecnosti pfihlasovani do své datové schranky,
nez jakou v nékterych ohledech pfedstavuje kombinace uzivatelského jména
a hesla, mlzete si v ISDS registrovat komeréni pfistupovy certifikat (ktery si
pfedtim musite pofidit u nékteré zakreditovanych CA) nebo pouzit
jednorazové doplnky hesel, tj. jednorazové platné bezpecnostni kédy

pro pfihlaseni, které vdm mizZeme dorucovat nezavislym komunikac¢nim
kandlem pres prémiové SMS nebo pomoci bezpecnostnich token( (ty si Ize
instalovat napfiklad do chytrych telefon).

Pouzivani komeréniho pristupového certifikatu je technicky jednoduchou, byt
pravné vice regulovanou a proto také administrativné narocnéjsi metodou.

Pouzivani prémiovych SMS je naopak administrativné nenaroc¢né, uzivatelsky
snadno nastavitelné i technicky velmi jednoduché. Postaci bézné zvladnuti
mobilniho telefonu. Jeho nevyhodou je zpoplatnéni prémiovych SMS zprav,
kterymi jsou jednorazové doplnky hesel doruCovany uzivateli pfi kazdém
novém prihlasovani.

Specifickou zdlezitosti je pfihlasovani uzivatell k ISDS prostfednictvim
aplikaci tfetich firem, které pouzivaji pfistup pres webové sluzby (tedy
pomeérné bézna situace, kdy neni pouzivan klientsky portal ISDS a uzivatel
namisto toho pracuje se svoji datovou schrankou skrze jinou aplikaci).
Systém takové aplikace podporuje a poskytuje jim vSechny potfebné sluzby,
aby mohly korektné pracovat. Jejich vybér je na uzivateli samotném.

Po zkusenostech s nékolikaletym provozem vam doporucujeme postupovat
nasledovné:

zvolte si aplikaci od osvédceného dodavatele, kterého znate nebo si
jeho povést, postaveni na trhu, kvalitu sluZzeb a solidnost mlzete
OVéfit;

o funkénost aplikace si v idealnim pfipadé nejprve otestujte, pokuste
se ziskat hodnoceni od jinych uzivateld, ktefi s ni pracuji,
a zhodnotte také jeji bezpecnostni vlastnosti;

e neni vhodné volit aplikace, jejichz fungovani je podminéno tim,
abyste provozovateli aplikace (tedy treti strané) sdélili své
pfistupové Udaje (napfiklad je vlozili do jeho webové stranky s tim,
Ze on se ddle bude pfihlasovat “za vas”) a ztratili tak nad nimi
kontrolu;

e« pokud se jedna o lokalné instalované aplikace, zjistéte si alespon,
jak si mizete ovérit jejich pravost pfi instalaci, jak je Ize
aktualizovat a instalovat jejich zaplaty ¢i nové verze, zda a jak
lokalné ukladaji vase pristupové udaje, zda o vas neodesilaji data
tfetim subjektim.


http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx

Pri provozu ISDS jsme jiz odhalili nékolik aplikaci, jejichz provozovatelé

pozadovali, aby jim uzivatelé sdélovali sva uzivatelska jména a hesla. Ta pak
u sebe ukladali v podobé, ktera jim umoznovala se jimi pfihlasovat, pfipadné
je i ménit. Jejich nova hesla pak tento provozovatel sdéloval uzivateliim ISDS
nesifrovanym e-mailem. To se neshoduje s doporucenou bezpecnostni praxi.

Existuji také aplikace stahujici datové zpravy uzivatell ISDS, ktefi s tim
védomé ¢i nevédomé souhlasili (provozovatelé téchto aplikaci uzivatelim
predkladaji k souhlasu své vlastni podminky, ve kterych prenaseji velkou ¢ast
odpovédnosti na uzivatele) a pracuji s nimi nebo je ukladaji na externi disky
¢i do e-mailovych systémi tretich firem, které k nim pak mohou ziskat
pristup, a uzivatelé nad nimi mohou ztratit bezpec¢nostni kontrolu.

Upozornujeme proto, Ze vybér aplikaci tfetich firem pro praci s ISDS

je pravem, ale také odpovédnosti uzivatele, ne odpovédnosti provozovatele
pfistupovym Gdajlim je chranit je tak, aby jich nemohlo byt zneuzito. Jde

o povinnost, ktera pfimo vyplyva z§ 9, odst. 2 zakona ¢. 300/2008 Sb.
Poskytovani pfistupovych udajl tfetim osobam nebo jejich aplikacim

¢i ulozistim, ktera se nachéazeji pod jejich kontrolou (tedy mimo kontrolu
uzivatele ISDS) vytvafi moznost jejich zneuziti.

V ISDS pritom existuje bezpecny postup, jak totéz ucinit jinymi, spravnymi
prostredky. Lze ho provést pomoci sekce Nastaveni klientského portalu:
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Z bezpecénostnich dlivodl proto uzivatelidm ISDS doporucujeme,

aby pouzivali takové aplikace 3. stran, které vyse uvedené, bezpecné udéleni
opravnéni k pfistupu podporuji a vyhybali se tém aplikacim, které jakoukoliv
formou od uzivatele pozZaduji sdéleni jeho uzivatelského jména a hesla treti
osobé (obvykle provozovateli externi aplikace).

2. Pozor na podvrzené falesné stranky

Pokud pfistupujete k datové schrance prostrednictvim klientského portalu
ISDS na webové adrese https://www.mojedatovaschranka.cz,vzdy si jesté

pred vioZzenim svych pristupovych udaji ovérte predevsim to, zda nejste

na falesné webové strance, ktera se snazi vase pfistupové udaje podvodem
vylakat.

Na toto zakladni doporuceni si vzpomente zejména v takovém pripadé, pokud
jste adresu sami nenapsali do URL fadku webového prohlizece, ale namisto
toho jste pfistup k ni vyvolali kliknutim na jeji odkaz, na tlacitko, graficky
obrazek ¢i jakykoliv jiny prvek umistény mimo vas pocita¢ (kupf. na cizi
webové strdnce) nebo ve zpravé (kupf. v e-mailu nebo v chatu), kterou vam
kdokoliv dorucil.

Doporucenym chovanim je:

e pouzivat k pfistupu vzdy vlastni odkaz, ktery jste si vytvofili tak,
aby v ném byla uvedena webova adresa
“https://www.mojedatovaschranka.cz”;

e pokud jiz takovy odkaz mate vytvoren, je vhodné si zkontrolovat, zda
v ném neni (rovnéz fungujici, ale nedoporu¢end) webova adresa
“http://www.mojedatovaschranka.cz”;

o jestlize pfi kontrole zjistite, Ze pouzivate adresu ad. b) zac¢inajici
na http misto https, doporucujeme vam opravit si ji
na bezpecnéjsi https podle bodu a) vyse;



o sprdavné vytvoreny odkaz muizete ulozit jako zdlozku v prohlizedi
a pak ji pohodlné, opakované pouzivat stale znovu.

Jakmile jste pfistoupili ke klientskému portdlu ISDS, je dllezitym krokem
vzdy si ovérit jeho pravost. Pravost webové stranky klientského portalu ISDS
na webové adrese https://www.mojedatovaschranka.cz si mlizZete ovéfit
velmi snadno a spolehlivé. Ucinite to kliknutim na “tlacitko” pro ovéreni
pravosti serveru, které se nachazi v adresnim fadku prohlizeCe. Na obrazku
uvedeném nize (pfiklad je zpracovan ve webovém prohlize¢i MS Internet
Explorer; v jiném webovém prohlizeci se vzhled muze liSit) je v zeleném
adresnim radku toto tlacitko vyznaceno modre. V zavislosti na tom,

kde je pravé umistén vas kurzor, mlize mit toto tlac¢itko nasledujici vzhled:

e s napisem “Ministerstvo vnitra [CZ] (primarni varianta, objevi
se po zaddani spravné URL adresy)
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e s napisem “Identifikoval GeoTrust” (variantu uvidite kratce poté,
jestlize jste nad tla¢itko aktudlné umistili kurzor)
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Zelené podbarveni adresniho fadku spolu s prefixem "https://" pfed webovou
adresou www.mojedatovaschranka.cz a s ikonou zamecku v levé casti
tlacCitka je grafickou reprezentaci pravosti serveru a signalizuje vam rovnéz
vytvoreni Sifrovaného spojeni mezi vasim webovym prohlizecem a webovou
strankou klientského portalu ISDS.

Vysokou garanci pravosti webového serveru, ke kterému se pfipojujete, vam
v pfipadé ISDS poskytuje EV SSL certifikat s rozSifenou validaci. Grafické
prvky, které jsme popsali, vam zasadné usnadnuji odliSeni pravého serveru
od falesného (pokud by nékdo falesny server vytvofil a pokusil se vas prfimét
k tomu, abyste do jeho faleSné webové stranky zadali své pfistupové Udaje).

EV SSL certifikat Iépe osvédcEuje, Zze byla nezavislou autoritou dikladné
ovérena realna existence organizace, jejiho sidla a také identita konkrétni
osoby, které byl certifikat vydan. Soucasné uzivateli poskytuje snadny

a dobfe rozpoznatelny zplsob, jak se ujistit o pravosti serveru.

Po kliknuti na “ovéfovaci tla¢itko” (v pfipadé prohlizece MS Internet Explorer
je “tlacitko” vpravo od ikony “zamecku”, tedy pod napisem “Ministerstvo


https://www.mojedatovaschranka.cz/

vnitra [CZ]" si lze ovéfit pravost certifikatu, ktery stvrzuje identitu webového
serveru ISDS.

Obecné Udaje o EV SSL certifikdtu (platné v ¢ase zpracovani tohoto
dokumentu) ukazuje obrazek uvedeny nize:

S &Rk

a Certifikit
PRIHLASENI DALS| ZPUSOBY

CRecd  Podrobrost  Cesta k cersficity M ¢OBCANKOU PRIHLASENI

-} Informace o certifilkity

Tento certiikit je urden k nisledupicimu Goeks
* Potvraen identty vadélendho podtale
* Prokazsny vadi dentity vadSenému podtad
*2.36.840.1.138412.2.1
2.36.840.1.113733.1.2.23.6
*2.23.190.11

* Podrobrost naleanete v probiddent certfikadnl autority,

Vystaveno peo: moedatovaschyania.cx

JSTE ZOE POPRVE? >

Vystavitet  GeoTrust TLSRSACAGL "
NEMUZETE SE PRIHLASIT?

Platnost od 06.01.2018 do 29.11.2019 NAPOVEDA >

Abychom si |épe ukazali mozné odliSnosti vzhledu v zavislosti na vami
pouzitém webovém prohlizeci, projdéme si jeSté jednu ukazku téhoz,
tentokrat zpracovanou ve webovém prohlizeci Google Chrome.

Ovérena pravost serveru je opét zobrazovana pfimo v URL fadku webového
prohlizece a je vyrazné podbarvena zelenou barvou. Také pfimo zobrazuje

i nazev drzitele certifikatu "Ministerstvo vnitra [CZ]". Zelené podbarvené pole
v URL radku v prohlizec¢i Google Chrome funguje jako "tlacitko". TlaCitkem

se zelenou ikonou zdmecku mlzete zkontrolovat pravost webového serveru

i platnost certifikatu. Po kliknuti na zelené podbarvené tlacitko v URL fadku
prohlizeCe se uzivateli zobrazi nazev drzitele certifikatu "Ministerstvo vnitra“,
doména pro kterou byl certifikat vydan ,(mojedatovaschranka.cz)" a udaje

o certifikacni autorité, kterd certifikdt vydala (Geo Trust Extended Validation
SSL CA). Soucasné je zobrazena informace o spojeni se serverem "Vase
spojeni se serverem www.mojedatovaschranka.cz" je Sifrovano 256 bitovym
Sifrovanim." Odkaz “Informace o certifikatu” zobrazi detaily. Prefix “https”

je vtomto pfipadé zobrazen vpravo od tlacitka a ma zelenou barvu.
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Obecné  Média  Opravnén( eni

Identita webového serveru

Webovy server:  www.mojedatovaschranka.cz

Viastnik: Ministerstvo vnitra

Ovéril: DigiCert Inc Zobrazit gertifikat

Platnost do: patek 29, listopadu 2019

Soukromi a historie

Navitivil jsem u nékdy tento server? Ne

Ma tento server na mém poditadi uloiena néjaks data? Ne Vymazat cookies a ulodena data
Mém pro tento server ulofens hesla? Ne Zobrazit uloiens hesla
Technické detaily

Spojeni je dfrované (TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, 128 bitové kice, TLS 1.2)
Zobrazena strinka byla pfed pfenesenim pfes intemet zalifrovina.

Sifrovéni znesnadiuje neoprévnénym ozobsm vidét informace putujici mezi dvéma poditadi. Je proto
nepravdépodobné, Ze nékdo tuto strdnku béhem jeji cesty po siti detl,

Napovéda

Zobrazeni spravné URL adresy https://www.mojedatovaschranka.cz
s ovérenim pravosti pomoci EV SSL certifikdtu v nejvice pouzivanych
webovych prohlizecich je uvedeno nize:

e v prohlizeci MS Internet Explorer

48 Datové schrénky - Windows Interet Explores
& v (£ https /i mojedatovaschranka.ce/ s login in- v 5 Ministerstvo vnitra (2] | 5[ 47 [ <]

e v prohlizeci Firefox (platforma MS Windows)

I |_| Datové schranky l + l
‘ \('/ 2 | [ Ministerstvo vnitra (CZ) = https://www.mojedatovaschranka.cz/as/login?

e v prohlize¢i Google Chrome (platforma MS Windows)

€ - C A O Ministerstvo vnitra [CZ) hitps://www.mojedatovaschranka.cz/as/loqin

e v prohlizec¢i Safari (platforma Mac 0S X)



Datové schranky

!(U Ministerstvo vnitra @ www.mojedatovaschranka.cz/as

Vzdy si obsah URL radku klientského portalu ISDS peclivé prohlizejte, zvlasté
pak pred prihlasenim do systému. Pokud by se URL fadek nezobrazoval
zelené a nevypadal obvyklym zplGsobem, pfipadné se dokonce zobrazil
cervené, nepfrihlasujte se a informujte o tom pracovisté podpory uzivatel(
ISDS.

Rovnéz vam doporucujeme, abyste pfihlaseni do ISDS neprovadéli na cizi
pokyn (at uz vam takova vyzva byla doru¢ena elektronickou postou, vybizela
by vas k tomu webova stranka ¢i dokonce telefonicky hovor s osobou, jejiz
skutec¢nou identitu si nemate jak ovérit.

Jako provozovatel ISDS vas predem ujistujeme, Ze zadné nase dokumenty
ani naSi pracovnici vas k podobnému konani, tj. pfihlaseni se na pokyn,
vybizet nikdy nebudou. Informacni systém datovych schranek s vami vzdy
bude komunikovat pouze bezpe¢nym zplisobem. Nikdy vdm neposleme
zadnou postovni ani jinou zpravu, ktera by po vas zadala vlozeni vasich
pfihlasovacich, osobnich ¢i jinych citlivych ddaji. A neudéldme to ani

v pfipadech urgentnich. Jakmile takovou zpravu elektronické posty uvidite,
vézte, ze vzdy pochazi od podvodnika, ktery se za nas pokousi vydavat.
Nastavite-li si ve své schrance upozornovani na nové datové zpravy
elektronickou postou Ci pres SMS, nikdy vam neposSleme zpravu,

ktera by obsahovala internetovy odkaz, tlacitko nebo obrazek, na ktery lze
kliknout. Zprava s takovymi prvky by nepochazela od nas, ale od podvodnika.
Vystiihejte se prijmu takovych zprav, neplite pokyny v nich uvedené

a informujte o nich pracovisté telefonické podpory ISDS. Poté je smazte.

3. Cizi pocitaCe pouzivejte vyjimecné a obezretné

ISDS byl navrzen tak, aby s nim jeho uzivatelé mohli pracovat z celého svéta.
Pokud se nachazite mimo své pracovisté nebo mimo sviij domov, mizete

se proto prihlasovat i z takovych mist jako jsou webové kavarny, hotely,
letiSté a podobné. Pfitom muzete pouzivat jak cizi pocitace (tj. obecné
takové, v jejichZz operacnim systému nemate zaloZen svij vlastni Gcéet),

které v téchto objektech byvaji casto instalovany, tak i své vlastni pfenosné
notebooky, tablety, pfipadné chytré telefony a podobna koncova zarizeni
vybavena webovymi prohlizeci ¢i instalovanymi aplikacemi pro praci

s datovou schrankou. Doporucujeme vam pouzivat - kdykoliv je to mozné -
radéji svlj vlastni pocitac.

Pfi praci s datovou schrankou z ciziho pocitace budte velmi opatrni.
Podobné, jako byste byli opatrni napf. pfi praci se svym internetovym
bankovnictvim (pokud byste se vibec rozhodli ho z ciziho poc¢itace pouzit).

Pamatujte na to, ze odpovidate za vSechny pravni ukony, které jsou vasim
jménem z vaseho Uc¢tu v ISDS vykondny a to véetné dlisledkd (i moznych



Skod) vzniklych vdm ¢i tfetim strandm, které by nasledné v dobré vite v jejich
platnost pfipadné rozhodovaly nebo konaly.

Jeden z moznych scéndrl pfimére

€ opatrného chovani uzivatele pfi praci
s ISDS z ciziho pocCitace Ize pro vyss

n

S$Si navodnost popsat kupf. takto:

o Cizi pocitace, v jejichZ opera¢nim systému nemate zfizen sv{j
individualni ucCet a jejichz aplikace proto nemate pod zadnou
kontrolou, pouzivejte pro pristup do ISDS jen tehdy, je-li to opravdu
nezbytné. Mlzete-li se tomu vyhnout, radéji tak nekonejte.

e Vite-li pfedem, Ze bude nezbytné, abyste svoji datovou schranku
obsluhovali z ciziho pocitace, nastavte jesté v dobé, kdy do ISDS
muzZete pristupovat ze svého pocitace k tomu Gcelu vhodnou
pfistupovou metodu. Pro tento GUcel mizete vyuzit prihlasovani
pomoci jednorazovych hesel doruc¢ovanych pres prémiové SMS nebo
bezpec¢nostni kéd. Tehdy vase pristupové idaje nemohou zlstat
zachyceny v cizim pocitaci.

o Prihlasujete-li se z ciziho pocitace do ISDS a muzete-li pfedtim
restartovat jeho operacni systém, pak je vhodné ucinit alespon toto
zakladni, preventivni opatfeni, které muize vypnout rezidentné bézici
programy nastartované nékterym z uzivatell, ktery se systémem
pracoval pred vami (obsluha internetovych kavaren, hotelovych
recepci aj. vdm pfitom m(ze byt ndpomocna).

e Umite-li to, ovérte si, zda v cizim pocitaci bézi pouzitelna antivirova
kontrola, pfipadné zda jsou aktivni elementarni bezpec¢nostni
programy (napfiklad osobni firewall v MS Windows). Za Sifeni
pocitacového programu, ktery by mohl poskodit systém Ci spise
pocita¢ nékterého z pfijemcl vasi datové zpravy, by vdm mohla
hrozit zakonem stanovena financni sankce.

e« Je-lito ve vasich moznostech, ovérte si dalsi aplikace, které v tomto
pocitaCi komunikuji do sité internet a Ize-li to uc€init, doCasné jejich
praci ukoncete.

o Pokud je v cizim pocitaci instalovdno vicero riznych webovych
prohlizec(, vyberte si pro pfistup do ISDS ten,
ktery je v co nejaktualnéjsi verzi. Zkontrolujte si, jaké jsou do néj
instalovany doplnky.

e Pred pristupem do klientského portalu ISDS z ciziho pocitace vzdy
zcela ukoncete praci toho webového prohlizecCe, ktery pro pristup
hodlate pouzit a spustte jeho zcela novou instanci.

e Potrfebujete-li si vtakovém pocitaci pfipravit dokument,
ktery se chystate pouzit napfiklad jako prilohu datové zpravy, pak
radéji pouzijte vlastni USB disk, ktery k pocitaci pripojite a data



budete ukladat a zpracovavat na ném. Alespon v malé mire
tak zvySite pravdépodobnost, ze vase data skutec¢né odejdou s vami.

Nejdrive si pripravte vSe potfebné, abyste dobu aktivni relace
se systémem zbytecné neprodluzovali. Po vykonani pfiprav
se prihlaste do ISDS.

Pokud mate moznost se prihlasit mobilnim klicem nebo nékterou
metodou pres ldentitu ob¢ana, volte prednostné tento zplsob
prihlaseni.

Mate-li moznost pfijmu prémiovych SMS nebo mate chytry telefon

a mlzete-li to v dané situaci ucinit, pfihlaste se a do¢asné si zménte
metodu pfihlasovani na prémiové SMS nebo na bezpecnostni kéd.
Poté se odhlaste. Tim minimalizujete riziko, ze nékdo bude moci
opakovaneé pouzit vase pristupové udaje. Opét, odejdou s vami.
(Vite-li predem, Ze vds prdce s datovou schrdankou z ciziho pocitace
¢ekd, mizete tento preventivni krok ucinit jesté na svém pracovisti,
pfipadné z domova - viz bod b) vyse.)

Znovu se prihlaste za pouziti nastavené silnéjsi prfistupové metody
a poznamenejte si ¢as pfihlaseni (to je vhodné pro kazdé prihlaseni
z ciziho pocitace).

Vykonejte nezbytné ukony, které potrebujete provést. Praci si lze
zpravidla rozlozit a zkratit také délku aktivni relace. Napfiklad,
nejdfive jen stdahnete datové zpravy, ulozite je na svij USB disk
a odhlasite se. Pripravite si vlastni podklady, az poté se znovu
pfihlasite a odeslete odpovédi.

Pokud dojde k padu operacniho systému nebo prohlizece v pribéhu
vasi prace z ciziho pocitace, méjte na paméti, ze prohlize¢e mohou
byt nastaveny tak, aby lokalné ulozily takova data, ktera Ize
potencialné zneuzit k obnoveni vasi relace. Toto riziko odstranite
napfiklad tim, Ze se znovu pfihlasite (tak vynutite otevieni nové
relace) a ndsledné se korektné odhlasite (¢imz vynutite zneplatnéni
nové relace).

Praci s ISDS z ciziho pocitace vzdy ukoncete korektnim odhlasenim
ze systému. To znamena kliknout na tlacitko “Odhlasit”. Nikdy
nedélejte to, ze byste praci se systémem ukoncili pouze zavienim
panelu v prohlizeCi nebo jen zavienim webového prohlizece.

Pozdéji, pfi vhodné pfilezitosti, napfiklad po navratu z cesty, se “za
dobré paméti” znovu prihlaste a zkontrolujte si, zda souhlasi cas
vaseho posledniho pfihlaseni s tim, ktery jste si naposledy vy sami
poznamenali. K tomu vam poslouzi nasledujici udaj, ktery vam

je po pfihlaseni vzdy zobrazen:
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e V pfipadé, ze ¢as posledniho pfihlaseni nebude souhlasit nebo
ve své datové schrance shledate cizi zasahy, které jste sami
neprovedli, kontaktujte podporu uzivatell ISDS. Mizete ucinit i dalsi
preventivni kroky (napfiklad Ize zménit heslo). V extrémnim pfipadé
kompromitace lze zrusit vas plvodni uéet a nechat si zfidit ucet
zcela novy.

4. Sdileny pocitace je také riziko, avsak i zde lze
s ISDS pracovat bezpecné

Pocitac, ktery je pouzivan pro praci s datovou schrankou, nemusi mit nutné
jen jediného uzivatele. MlGze byt navzajem riznymi uzivateli bezpecné sdilen.
Na rozdil od zplisobu, jakym jsme vysSe definovali pojem “cizi poéitac”,

v tomto pfipadé rozumime pojmu “sdileny pocitac” tak, ze se jedna o systém,
v jehoZ opera¢nim systému ma uzivatel zfizen sv(j vlastni uzivatelsky tGcet

a ten ma plné pod svoji kontrolou.

V pripadé sdileného pocitace uZivatelé sdileji jeden a tentyZ operacni systém,
nikdy vsak nesdileji své ucty v jeho operacnim systému. Pokud by uZivatelé
sdileli uzivatelsky ucet, ze kterého by se mimo jiné prihlasovali do ISDS, pak
by bylo vhodné aplikovat pravidla pro praci z ciziho pocitace.

Pokud napfiklad pracujete s pocitacem ve verejné knihovné nebo internetové
kavarné, v jehoz operacnim systému zadny ucCet zfizen nemate, pak se jedna
o cizi pocitac a méli byste se podle toho chovat.

Jestlize pracujete kupfikladu s pocCitacem ve firmé, ktery spolecné s vami
sdili i dalsi uzivatelé a pfihlasujete se ke svému vlastnimu uctu v operacnim
systému tohoto pocitaCe a tento ucet je uzivan pouze vami, pak se jedna

o pocitac sdileny. V takovém pripadé jsou ve stejném pocitaci zfizeny
navzajem oddélené ucty riznych uzivateld.

Klasickym pfikladem sdileného pocitace by byl také domaci pocitac
pouzivany riznymi ¢leny domacnosti k rGznym ¢innostem (détmi pro $kolu



¢i zabavu, rodici pripadné i pro podnikdni atd.) s tim, Ze jednotlivi uzivatelé
maji v jeho operacnim systému své vlastni, navzajem oddélené uzivatelské
ucty.

Jednotlivi uzivatelé se pri pouzivani sdileného pocitace obvykle stridaji.
Pouzivani sdileného pocitaCe je obecné bezpecnéjsi, nez pouzivani ciziho
pocitaCe. Prinasi vSak sva specificka rizika, ktera ponejvice vyplyvaji z toho,
Ze ¢innosti, které zde jednotlivi uzivatelé provadéji a zplisoby, jakymi

se pfitom chovaji, se zpravidla podstatné lisi. To plati i o jejich bezpecnostni
povaze. Zatimco jeden uzivatel se sdilenym pocitacem napfiklad vykonava
pracovni ¢innosti a chova se pfi nich konzervativné, jiny uzivatel v ném muze
hrat online hry, instalovat nejrliznéjsi neprovérené programy z neznadmych
zdrojl, sdilet jeho prostfedky a data v ném externim aplikacim apod.

Mezi standardni rizikova chovani nékterych uzivatelld sdilenych poc¢itac
mohou patfit:

instalovdni neprovérenych programi na zakladé cizich doporuceni
a pokyn;

o stahovdani dat ze serverl se sdilenym, pfipadné i s nelegalnim
obsahem;

e instalace aplikaci pro externi sdileni disk({l a adresar, prfipadné
vzdaleny pfistup;

e instalace neznamych doplinkd do webovych prohlize¢d a postovnich
klient(;

e permanentni béh klientl pro pfipojeni k socialnim sitim, chatim,
konferencim;

o prehravani potencidlné aktivnich formatd (napfiklad flash)
s pochybnym obsahem;

e nedostatecna péce o antivirovou ochranu, pfipadné uzivani
faleSnych antivird atd.

Velmi dllezitym doporucenim proto je, abyste si pro praci se svou datovou
schrédnkou zvolili takovy po¢itac¢, kde tyto ¢innosti nejsou provadény (nebo
alespon nemdte informaci o tom, Ze tam provadény jsou). Existuji zpGsoby,
jak toto riziko mizete omezit a pfedchazet mu:

o kazdy uzivatel sdileného systému (pocitace) by mél mit zfizen
vlastni ucet s omezenymi pravy;

e spravcem by mél byt pouze zkuSeny uzivatel, schopny ¢innosti
spravy vykonavat;



e UCet spravce by nemél byt pouzivan pro bézna prihlaseni a béznou
praci uzivatele;

e spravce by se mél odpovédné starat o aktualizace operacniho
systému ¢i antiviru;

e hesla by méla byt dostatecné silna a ve vztahu k sile se zvySenou
frekvenci ménéna;

e uZivatelé by neméli pouzivat stejna hesla pro pristup do réznych
webovych aplikaci;

e uzivatelé by se méli vystfihat funkci webovych aplikaci jako “zUstat
trvale prihlasen”

e kazdy uzivatel by se mél pri ukonceni své prace odhlasit
z operacniho systému;

e zadani hesla by mélo byt vyzadovano také po spusténi Setfice
obrazovky nebo rezimu spanku pocitace;

e instalované aplikace by mély byt posuzovany také z hlediska jejich
bezpecnosti;

e bézni uzivatelé by neméli mit opravnéni vypinat a ménit funkce
antiviru, firewallu aj.

Specificky pro pouzivani datové schranky ze sdileného pocitace pak musime
zdlraznit nékterd pravidla, ktera jsou obecné vhodn4, ale pro pfipad prace
ze sdileného pocitace je uzivateldm ISDS zvlasté doporucujeme:

Pouzivani sdilenych po¢éitacll zvysuje riziko toho, Zze by nebezpecny software
typu trojsky kin nebo spyware ziskal hesla nejenom toho uZivatele, ktery ho
do systému nainstaloval, ale také jiného uzivatele, ktery v ném pripadné
pracuje s datovou schrankou. Proto v tomto pfipadé doporucujeme zvolit
pfistup pres Identitu obcana, pres aplikaci Mobilni kli¢, pfip. pfistupovou
metodu vyuzivajici prémiové SMS nebo bezpecnostni kli¢, aby uzivatelské
jméno a heslo bylo doplnéno o dalsi ¢ast pfistupovych Gdajl, doddvanou
nezavislym kandlem (napfiklad pfes mobilni nebo chytry telefon), a tato
kombinace byla dostatecnymi udaji pro pfihlaseni do datové schranky.

Pokud se uzivatel pouzivajici sdileny pocita¢ prihlasuje do ISDS pomoci
komercniho pristupového certifikatu, mél by ho mit instalovan v nezavislém
HW prostredku a mél by mit pfistup k privatnimu kli¢i, chranénému
samostatnym heslem nebo PIN kédem. Komeréni pfistupovy certifikat

by v zvlasté tomto pripadé nemél byt instalovan ve vlastnim softwarovém
Ulozisti operacniho systému, ve kterém existuji i dalsi, byt nezavislé
uzivatelské ucty.



UzivatelGm, ktefi pracuji s ISDS ze sdilenych poc¢itacl, doporucujeme,

aby po ukonceni prace s datovou schrankou mazali docasné ulozené soubory
a data (lokalni cache), které prohlize¢ uklada na pevny disk pocitace.
Uzivatelé téchto pocitacl by si méli byt védomi toho, ze webové prohlizece
bézné ukladaji obsah webovych stranek, které castéji navstévuji. Za urcitych
okolnosti (jako napfiklad pad aplikace nebo opera¢niho systému) mohou ale
ukladat i data otevienych relaci nebo doCasné soubory s obsahem pfiloh
datovych zprav.

5. Komunikace prostrednictvim verejné sité je
riskantni

Rada uzivatell se k siti internet pfipojuje bezdratové. Je to pohodIné, mobilni
a moderni. Ma to vSak i sva rizika. Bezdratové sité |ze z hlediska rizik
rozdélit na privatni (tak mlzete byt pfipojeni kupfikladu ze svého domova

Ci z pracovisté) a verejné (Ize se k nim pfipojit tfeba v kavarné, v knihovné,

v hotelu ¢i na jiném vefejném misté). Jak nazev tohoto bodu fika, budeme

se zde zabyvat vefejnymi sitémi.

Jste-li k internetu pfipojeni prostfednictvim vefejné bezdratové sité (WiFi),
tak je tfeba si uvédomit, Zze veskera vase komunikace je pravdépodobné
logovdna a muze byt tedy odposlechnuta, nebo V4as pocita¢ mize byt
infikovadn pocitacovym virem, ktery jeho obsah mlze znehodnotit, zneuzit,
nebo jinak zkompromitovat. Nespoléhejte na bezpecnost verfejnych siti, tyto
sité byvaji velmi casto prostfedkem pro rozsahlé utoky na data verejnosti.
Potom jeji provozovatel je stejné obéti jako uzivatel a pripadné skody
nehradi.

Dokonce ani heslem chranénd, verejna bezdratova sit kavarny nebo hotelu
nemusi poskytovat uc¢innou ochranu proti tomu, aby nékdo dalsi mohl
kontrolovat vasi komunikaci, pokud nejsou i ostatni parametry sité jsou
spravné nastaveny. Nahlizejte na takovou komunikaci podobné jako

na privatni hovor, ktery byste konali na vefejnosti. Pokud chcete nékomu
sdélit néco osobniho, co druzi lidé slySet nemaji, pak to na vefejnosti nahlas
fikat nebudete. Neméli byste to délat ani tehdy, kdyz tak Cinite
prostrednictvim svého prenosného pocitace.

Zavolali byste v recepci hotelu na vSechny “...pravé ted se chystam pfihlasit
do své datové schranky”? Ve vefejné bezdrdtové siti se tohoto mizete
snadno nevédomky dopustit. Informacni systém datovych schranek s Vami
komunikuje Sifrované. Toto Sifrované spojeni je vytvofreno mezi vasim
webovym prohlizecem a systémem ISDS. Nicméné, nemusi se to vzdy stat uz
v prvnim kroku vasi komunikace se systémem ISDS. Pokud ve svém
prohlizeci vlozite do URL fadku “http://www.mojedatovaschranka.cz”, bude
az nasledné automaticky vytvoreno Sifrované spojeni
“https://www.mojedatovaschranka.cz”. Prvni ¢ast vasi komunikace by byla
Citelna pro treti osobu, pokud takova osoba bude verejnou bezdratovou sit
dostatecné kontrolovat. Postaci tedy, pokud ve svém prohlizeci tfeba



kliknete na zalozku, kterd je uloZena prvnim z obou zplsob (tj. nesSifrované),
aniz byste si vibec uvédomili, Ze jste ji pravé tak kdysi davno vytvorili.

Rovnéz byste si méli davat pozor na soukromé hotspoty. VétSina chytrych
telefonl dnes umi celkem snadno vytvofit hotspot, aby vypadal jako verejna
bezdratova sit a nabidnout jej pak véem ostatnim v blizkém okoli.
Potencidlni uto¢nik m{ze pfijit do kavarny, spustit vlastni hotspot, nazvat ho
tak, aby vds zmatl (napriklad vedle sité “KavarnaXYZ”, kterd tam bézné je,
se objevi sit “KavarnaXYZ_Rychla”) a dat ji stejné pristupové heslo jako ma
prava sit kavarny, aby byla kamuflaz jesté dokonalejsi. Existuji pfipady,

kdy se po pfihlaseni k takové siti objevi vyzva k zadani Cisla kreditni karty

s tim, Ze rychlejsi sit je placend. Stejné tak ale mizete ve vasem prohlizedi
nevedomky spustit cizi program, ktery se bude snazit poslouchat vasi
komunikaci ¢i provadét jinou nekalou ¢innost.

ISDS pouziva EV SSL certifikat, ktery jsme popisovali vyse (viz bod 1).

Pro potencialniho uto¢nika by bylo velmi slozité ho napodobit. Nicméne,
necitite-li se v otazce kontroly pravosti spojeni dostatecné zkuseni, bude
lépe nepfihlasovat se skrze vefejné bezdratové sité, neni-li to vylozené
nezbytné. Musite-li se presto prihlasit pfes vefejnou bezdratovou sit, pak
postupujte také podle pokyni uvedenych v bodé 1 vyse a peclivé si ovérte,
zda komunikujete s pravym serverem. Budte pozorni a nedélejte nic, co byste
nedélali pfi pfipojeni z vlastni sité, ze zaméstnani ¢i z domova.

Utoé&nici zneuzivajici vefejnych bezdratovych siti totiz zkous$eji i fadu dal$ich
trikG. Jednim z oblibenych je kupfikladu to, ze vds hned prvni webova stranka
nactena v prohlizeci vyzve, abyste pro zvyseni rychlosti komunikace vypnuli
antivirus ve vasem pocitaci. Jestlize to udélate, je nasledné ucinén pokus

do vaseho pocitace umistit trojského koné, ktery umi odposlechnout jméno

a heslo uz z vasi klavesnice a odeslat ho utoc¢nikovi. Tomu by samotné
Sifrovani webové komunikace nezabranilo. Pokud jste si pfedem nemohli
nastavit pfihlaseni pomoci prémiové SMS nebo bezpecnostniho kodu,
disponuje ISDS pro tento pfipad grafickou klavesnici, kterou je mozné zvysit
svoji bezpecnost pfi zadavani hesla (viz obrazek nize).



Vyplite své uZivatelské jméno ¢
pfihlaste se. Pokud jste se jest«
neprihlasovali do své datové sc
pouzijte pfihlasovaci udaje, ktei
vygenerovany systémem a doru
obalce se zlutym pruhem nebo
prostiednictvim aktivaéniho poi

JSTE ZDE POPRVE? >
NEMUZETE SE PRIHLASIT? )
NAPOVEDA >

Napovéda Zaviit okno s klavesnic

Graficka klavesnice vS§ak neodvraci vSechny moznosti, které uto¢nik ma,
pokud by vas dokazal zmast natolik, ze byste s nim nevédomky
spolupracovali a plnili jeho pokyny. Jinym trikem byva zneuziti nékterého

z velké skaly programu pro chatovani a sdileni soubor( (napfiklad

MP3 souborl(, fotografii aj.), které jsou dnes instalovany ve velkém poctu
pocitacu, bézi na pozadi, casto nejsou spravné bezpeénostné nastaveny
nebo maji bezpecnostni chyby a fakt, ze jsou spustény, si uz mnozi uzivatelé
ani neuvédomuiji. | pres tyto sluzby Ize nékdy vzdalené instalovat velmi
pokrocilé trojské programy. Spravné je proto programy pro sdileni obsahu
pfed praci s datovou schrankou vypnout. Vhodné je také nastavit pfi pfistupu
k verejné bezdratové siti aktualni umisténi ve vasem osobnim firewallu
(napriklad v tom, ktery je souc¢asti Windows) na “verejnou sit”, coz muize
docCasné zablokovat dalsi externi komunikaci, o které byste jinak ani
nemuseli védét.

Nechceme ve vas vyvolavat obavy ze vSech verejnych bezdratovych

siti. Je véak dobré pamatovat na to, Ze kdyz jste pfipojeni pfes takovou sit,
pak nejste jen na internetu, ale jste také v lokalni siti, ve které je spolecné

s vami pfipojena spousta jinych pocitacid a nékteré z nich se mohou pokusit
vas systém napadnout. Pokud cokoliv vypada podivné, pokud se objevi
néjakd varovani ohledné webovych certifikatl, pokud se po vés chce, abyste
néco neobvyklého povolovali, abyste citlivé informace jako Cisla kreditnich
karet, osobni Udaje, jména a hesla zadavali do nezvyklych poli, je Iépe

z takové sité odejit. Ackoliv to samo o sobé nemuselo vzdy néco Spatného
znamenat, sotva byste méli jistotu, ze je vSe pofadku. V zivoté prochazime
i Fadou jinych situaci, ve kterych je |épe byt tfeba i trochu paranoidni

a predejit tim potizim nez se chovat pfrilis sebejisté a doplatit na to.



Jednd-li se kupfikladu o pracovni cestu a vy mate v jejim pribéhu

VPN pfistup do sité svého zaméstnavatele, odkud pak mizete pfistoupit

do ISDS, pak disponujete velmi dobrou variantou, jak bezpecné pouzit

i vefejnou bezdratovou sit. Pfi zachovani ostatnich zdsad opatrného chovani
by vdm neméla hrozit vySe uvedena rizika. Kdykoliv pfedem vite, Ze se budete
potfebovat pfihlasovat z podobnych verejnych mist a mate-li moznost si
pfedem VPN pristup obstarat, pak je to feseni, které vam doporucujeme.
NemUzete-li pouzit VPN, je vhodné si v ISDS predem alespon nastavit pfistup
pres pres ldentitu obCana, pres aplikaci Mobilni kli¢, pfip. metodu prihlaseni
pomoci prémiové SMS nebo bezpecnostniho klice, kdy je k vam c¢ast
pfistupovych Udajl doru¢ena nezdavislym komunikaénim kanalem. Pokud
pfistupujete z vlastniho pocitace, coz tento bod predpoklada, pak lze

ke zvySeni bezpecnosti pfistupu pouzit i komercni pfistupovy certifikat.

Pokud jste pouzili vefejnou bezdratovou sit k pfistupu do ISDS, pak je vzdy
dobré se po navratu z takové cesty chvili vénovat drobnému “dklidu”. Pfi ném
se mlze vyplatit:

e restartovat pocitac, pokud ho po delsi dobu bézné jenom uspavate;

o aktualizovat operacni systém a ujistit se, ze mate vSechny zaplaty,
které jste neméli moznost instalovat po dobu cestovani;

o aktualizovat antivirové definice a provést kompletni kontrolu celého
systému (lze-li, udélejte to jednou predtim nez se pfipojite
na pracovisti nebo doma a jesté jednou poté);

e zkontrolovat nova pravidla osobniho firewallu, podivat se,
kterd povolovaci pravidla vznikla v pribéhu cesty a posoudit, zda
je ve vasem zajmu takova pravidla ponechat ¢i nikoliv;

o zkontrolovat si instalované doplnky prohlizece a podivat se, zda
jsou tam jen takové, kterym muzete véfit a potfebujete je, ne takové,
o kterych byste nevédéli, vhodné je také smazat lokalni cache
z pouzitého webového prohlizece;

e pfihlasit se do ISDS a ovérFit, zda se datum a ¢as posledniho
pfihlaseni shoduji s tim, které jste provedli vy sami, pfipadné si
pro jistotu zmeénit dfive pouzité heslo.



